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요 약

이 논문은 SDN의 잠재력과 한국군 통신망, 특히 전술망 적용 필요성에 주목한다. 하지만 SDN은 안정적인 기반구조를
요구하여, 열악한 환경에서 운용되는 전술망에 대한 적용이 크게 제한된다. 이를 극복하려면 특별한 접근과 솔루션이
추가 요구된다. 이 논문은 관련 기술 개발을 위한 테스트베드의 구축 과정과 결과를 소개하고, SDN을 전술망에
적용하는데 필요한 몇 가지 추가 접근과 솔루션을 제시한다.

Ⅰ. 서 론

최근 많은 전문가 또는 연구자들이 SDN (Software Defined

Networking)의 잠재력에 주목하고 있다. SDN은 컨트롤 평면과 데이터

평면의 분리와 전역 네트워크 뷰를 기반으로, 통신망에 대한 관리성을 획

기적으로 향상시키고 동적 상황 변화에 대한 신속한 대처가 가능하다. 그

리고 이러한 SDN의 장점은 군 통신망에서도 매우 긴요하다.

SDN의 경우컨트롤평면과 데이터평면간교환되는관리및제어트래

픽의 성능 보장이 매우 중요하다. 그래서 SDN은 주로 안정적인 유선 통

신망을기반으로적용되며, 열악한환경에서운용되는 군통신망, 특히 무

선에 의존하는 전술망에서의 SDN 적용은 크게 제한된다. 그래서 전술망

의 경우 SDN을 적용하려면 특별한 접근과 솔루션이 요구된다.

저자는 한국군의 통신망 발전을 목적으로 특히 QoS (Quality of

Service)에 초점을 맞춰 일련의 연구들을 수행하고 있다[1][2][3]. 그리고

저자는 SDN이 군통신망의 QoS 보장과향상에도 기여할수있다고판단

한다. 그래서 저자는 QoS 기술 연구를 위한 테스트베드를 SDN 기술 실

험도 가능하도록 구축하였다. 그리고 이 논문을 통하여 그 과정과 결과를

소개하고, 전술망에 SDN을 적용하기 위한 특별한 접근과 솔루션을 제시

한다.

Ⅱ. 본론

1. 기본 구조

저자는 비용 효율성 등을 고려하여 전술망 SDN 테스트베드를 그림 1과

같이 물리부와 논리부가 조합된 하이브리드 구조로 설계하였다. 기 보유

장비를 최대한 활용하여 물리부를 구성하고, 가상화 기술을 적극적으로

활용하여 IaaS (Infrastructure as a Service)상에 논리부를 구축하였다.

논리부를통해다양한규모, 구조, 환경의 네트워크를신속히구성하여개

발 기술을 실험할수 있고, 물리부를 통해 실제 장비 차원의 검증 또한 가

능하다. 한편, 물리부의스위치장비는 3개를사용하였으나, 1개 장비를논

리적으로 분리하여 2개의 경로를 포함하는 토폴로지로 구성하였다.

그림 1. 테스트베드 기본 구조

IaaS는 Dell PowerEdge R430, R630 등의 컴퓨터 장비들과 VMware 제

품으로 구축하고, 스위치는 Edge-ocre의 AS4610-54T 3대, 그리고 PC는

우분투 OS를 탑재한 미니 PC 4대를 사용하였다.

2. 주요 기능

테스트베드의전술망 SDN 관리기, 제어기, 스위치는그림 2와 같이구현

하였다. 관리기는 오픈소스 시스템 모니터링 툴킷인 Prometheus와 오픈

소스 대시보드 애플리케이션인 Grafana 등을 활용하여 개발하였다. 그리

고제어기는 ONOS를 통해구현하고, 스위치장비에는 PicOS를 설치하였

다. PicOS는 Open vSwitch를 지원하여 논리부의 스위치 장비들과의 호

환 또는 조합이 용이하다.
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그림 2. 전술망 SDN 계층별 기능 구현

또한 저자는 IAM (Identity and Access Management), 미들웨어, 응용

등 타 계층의 기능들과의 협업이 가능하도록 정보 공유 리파지토리를 추

가하였다. 저자는 계층 간 통합 또는 협업을 통해 전체 체계 및 네트워크

의 효율성과 효과성을 더욱 향상시킬 수 있다고 판단한다[4].

그림 3. 관리기 UI 캡쳐

관리기 UI는 그림 3과 같이개발하였다. 이 UI를 통해, 네트워크및트래

픽 모니터링, 트래픽 정의 및 생성, 스크립트 편집 등이 가능하다.

3. 시험

저자는 다음과 같은 시나리오를 활용하여 테스트베드의 기능과 성능을

확인하였다.

- DiffServ 기반 QoS

- 네트워크 슬라이싱

- 제한된 지연

- Duplicated Transmission

4.. 접근 및 솔루션

서론에서 언급하였듯, 군 통신망, 특히 전술망의 경우 SDN 적용을 위하

여 특별한 접근과 솔루션이 필요하다. 저자는 테스트베드 구축 과정에서

획득한 SDN에 대한 이해와 노하우, 그리고 관련 연구 분석을 토대로 전

술망에 대한 SDN 적용을 위한 접근과 솔루션을 도출하였다.

여러 연구들이 컨트롤러의 생존성및 가용성 향상을위한 컨트롤러 이중

화[5][6], 계층화[7]와, 컨트롤 평면과데이터평면 간트래픽 교환보장제

한에 따른 네트워크 장비의 자율성 향상 접근을 제안하고 있다[8][9]. 이

논문은그에더하여타계층또는상위계층의주요기능과의협업을추가

로제안한다. 이를 통해우선순위기반의 QoS를더욱유연하게구현할 수

있다고 판단된다.

Ⅲ. 결론

이 전술망 SDN 테스트베드는 현재 한국군 통신망 발전을 위한 다양한

실험을 위해 활용되고, 활용될예정이다. 기 보유장비와물리부와논리부

의 하이브리드 구성을 통해 구축 비용을 크게 절감할 수 있었으며, 공유

리파지토리의 추가를 통해 계층간 협업 개념과기술에 대한 실험이 가능

하다. 또한 관리기를자체개발하여신규개념또는기능의추가와개선이

자유롭다.
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